SMERNICA O RIEŠENÍ BEZPEČNOSTNÝCH INCIDENTOV

v súlade s Nariadením Európskeho parlamentu a Rady (EÚ) 2016/679 z 27. apríla 2016 o ochrane fyzických osôb pri spracúvaní osobných údajov a o voľnom pohybe takýchto údajov, ktorým sa zrušuje smernica 95/46/ES (všeobecné nariadenie o ochrane údajov) (ďalej len „GDPR“) a zákonom č. 18/2018 Z. z. o ochrane osobných údajov a o zmene a doplnení niektorých zákonov v znení neskorších predpisov (ďalej len „zákon č. 18/2018“) (ďalej len „smernica“).

Prevádzkovateľ:

	[bookmark: _Hlk58422171]obchodné meno
	Skartovanie-Doprava s. r. o.

	sídlo
	Pannónska 1657/7; Svätý Jur 900 21

	IČO
	56870701

	registrácia
	Obchodný register Okresného súdu BB, Odd.: Sro, vl. č.:  51777/S

	štatutárny orgán
	Miroslav Mikulášek, konateľ

	telefón
	+421 902 265 449

	e-mail
	bezplatna.skartacia@gmail.com    

	korešpondenčná adresa
	Pannónska 1657/7; Svätý Jur 900 21



(ďalej len „prevádzkovateľ“)

I.
Predmet úpravy

1. Účelom tejto smernice je upraviť riešenie bezpečnostných incidentov, vrátane úpravy povinností a postup pri oznamovaní porušenia ochrany osobných údajov Úradu na ochranu osobných údajov Slovenskej republiky (ďalej len „úrad“) a dotknutým osobám podľa GDPR a zákona č. 18/2018 Z. z.

2. Smernica je záväzná pre všetkých zamestnancov prevádzkovateľa a iné osoby, ktoré sú v obdobnom právnom vzťahu k prevádzkovateľovi a ktoré prichádzajú do styku s osobnými údajmi, oboznamujú sa s osobnými údajmi a vykonávajú akékoľvek spracovateľské operácie s osobnými údajmi pri plnení svojich pracovných úloh. Všetky tieto osoby prevádzkovateľ oboznámi so znením tejto smernice. Porušenie smernice môže byť posudzované ako porušenie pracovnej disciplíny zamestnanca v súlade so zákonom č. 311/2001 Z. z. Zákonník práce v znení neskorších predpisov. 

II.
Bezpečnostný incident

1. Bezpečnostným incidentom je každá udalosť alebo aktivita, ktorá by mohla ohroziť bezpečnosť osobných údajov a iných informácií prevádzkovateľa, spôsobiť ohrozenie alebo obmedzenie prevádzky prevádzkovateľa, alebo jeho informačných systémov, alebo spôsobiť iné narušenie prevádzkovateľa, najmä: 

a. počítačový vírus,
b. strata, odcudzenie hardvéru, dátových médií a softvéru,
c. chyba prevádzkovej obsluhy,
d. používateľské chyby, ktoré spôsobia ohrozenie alebo obmedzenie prevádzky prevádzkovateľa alebo informačných systémov,
e. poruchy hardvéru, ktoré spôsobia ohrozenie alebo obmedzenie prevádzky prevádzkovateľa alebo informačných systémov,
f. chyby programového vybavenia, 
g. poruchy LAN alebo WAN,
h. chybné fungovanie alebo preťaženie systému,
i. porušenie opatrení fyzickej bezpečnosti,
j. neplánovaná a nekontrolovaná zmena alebo narušenie webového sídla alebo iných internetových stránok prevádzkovateľa, 
k. narušenie prevádzky kamerového systému a poškodenie snímacích zariadení, 
l. kompromitácia hesla, nepovolený prístup a nepovolené použitie informačných systémov,
m. prienik alebo zachytenie škodlivého kódu,
n. výpadky elektrického prúdu,
o. požiar, potopa alebo akákoľvek iná prírodná katastrofa s dosahom na ochranu osobných údajov.

2. Porušenie ochrany osobných údajov je porušenie bezpečnosti, ktoré vedie k náhodnému alebo nezákonnému zničeniu, strate, zmene, neoprávnenému poskytnutiu osobných údajov, ktoré sa prenášajú, uchovávajú alebo inak spracúvajú, alebo neoprávnený prístup k nim.

3. Bezpečnostný incident môže mať za následok aj porušenie ochrany osobných údajov. 

III.
Nahlasovanie incidentov

1. Každý zamestnanec je povinný nahlásiť prevádzkovateľovi alebo zamestnancovi poverenému na oznamovanie porušení ochrany osobných údajov, akékoľvek podozrenie z porušenia bezpečnosti, prijatých bezpečnostných opatrení podľa interných predpisov alebo z neštandardnej zmeny, alebo neštandardného správania sa informačného systému v súlade s touto smernicou. Nenahlásenie sa považuje za porušenie pracovnej disciplíny. 

2. Zisťovaniu incidentov napomáhajú aj automatizované technické prostriedky (napríklad prostriedky hlásiace požiar, senzory alarmu detegujúce pohyb a pod.) alebo programové prostriedky (napríklad programy, ktoré vyhodnocujú prevádzkové záznamy a indikujú potenciálny incident). 

3. Ak zamestnanec v dôsledku chyby programových alebo technických prostriedkov získa privilegovaný stav, ktorý mu nebol pridelený alebo prístupové práva, ktoré mu neboli pridelené, je povinný túto skutočnosť bezodkladne písomne (predovšetkým e-mailom) oznámiť svojmu nadriadenému.

4. Oznámenie, ktorým zamestnanec nahlási bezpečnostný incident musí obsahovať najmä: 

a. opis bezpečnostného incidentu, o ktorom má zamestnanec podozrenie, 
b. dátum a čas, kedy sa o bezpečnostnom incidente dozvedel, 
c. identifikáciu informácií, dokumentov, osobných údajov a dotknutých osôb, ktorých sa incident pravdepodobne týka, 
d. iné relevantné informácie alebo skutočnosti, ktoré môžu byť významné pre správu bezpečnostného incidentu a alebo plnenie povinností prevádzkovateľa podľa tejto smernice. 

5. Nahlásiť incident podľa odseku 1 je zamestnanec povinný vykonať bez zbytočného odkladu odkedy sa o incidente dozvie. 

6. Každý bezpečnostný incident oznámi zamestnanec bez zbytočného odkladu aj zodpovednej osobe (DPO), pokiaľ bola zodpovedná osoba u prevádzkovateľa ustanovená.

IV.
Postup pri správe incidentov

1. V prípade nahlásenia bezpečnostného incidentu je potrebné riadiť sa dopredu stanovenými postupmi, najmä:

a. [bookmark: _Hlk60054347]prevádzkovateľ alebo zamestnanec poverený oznamovaním porušení ochrany osobných údajov zhodnotí situáciu a závažnosť incidentu, 
b. prevádzkovateľ alebo zamestnanec poverený oznamovaním porušení ochrany osobných údajov nariadi prerušenie činnosti v závislosti od závažnosti incidentu, 
c. prevádzkovateľ alebo zamestnanec poverený oznamovaním porušení ochrany osobných údajov vykoná zálohu údajov a informácií; pokiaľ je to možné, vykoná  zálohu v závislosti od informačného systému, 
d. prevádzkovateľ alebo zamestnanec poverený oznamovaním porušení ochrany osobných údajov zabezpečí odstránenie následkov bezpečnostného incidentu,
e. prevádzkovateľ alebo zamestnanec poverený oznamovaním porušení ochrany osobných údajov vytvorí návrh opatrení na zabránenie opakovaného výskytu bezpečnostného incidentu,
f. prevádzkovateľ alebo zamestnanec poverený oznamovaním porušení ochrany osobných údajov nariadi obnovenie prevádzky informačného systému (ak je relevantné),
g. prevádzkovateľ alebo zamestnanec poverený oznamovaním porušení ochrany osobných údajov skontroluje stav, otestuje funkčnosť a bezpečnosť informačného systému (ak je relevantné),
h. prevádzkovateľ alebo zamestnanec poverený oznamovaním porušení ochrany osobných údajov analyzuje a vyhodnocuje príčiny vzniku bezpečnostných incidentov,
i. prevádzkovateľ alebo zamestnanec poverený oznamovaním porušení ochrany osobných údajov analyzuje a vyhodnocuje riziká pre práva a slobody fyzických osôb,
j. prevádzkovateľ alebo zamestnanec poverený oznamovaním porušení ochrany osobných údajov navrhuje a zabezpečuje realizáciu opatrení a vyhodnocuje ich účinnosť.

2. V súvislosti so správou bezpečnostných incidentov je možné vykonať akékoľvek úkony, ktoré sú potrebné na zaistenie príčiny alebo pôvodcu bezpečnostného incidentu, analyzovanie a vyhodnocovanie pravdepodobnosti následkov a príčin jeho vzniku, ak to neodporuje platným všeobecne záväzných právnym predpisom. 

3. Ostatní zamestnanci nesmú svojvoľne preverovať zistený bezpečnostný incident, skúšať alebo testovať bezpečnostné mechanizmy informačných systémov.

4. Ostatní zamestnanci sú povinní poskytovať potrebnú súčinnosť pri správe bezpečnostného incidentu. 

5. Bezpečnostný incident je možné rozhodnutím prevádzkovateľa alebo zamestnanca povereného oznamovaním porušení ochrany osobných údajov uzavrieť, ak boli splnené najmä nasledovné požiadavky:

a. informačný systém bol stabilizovaný a uvedený do stavu pred vznikom bezpečnostného incidentu, ak sa týka informačného systému, 
b. boli analyzované a identifikované príčiny vzniku bezpečnostného incidentu,
c. boli prijaté a realizované bezpečnostné opatrenia na zamedzenie bezpečnostného incidentu, šírenia a  nárastu jeho závažnosti a jeho predídeniu v budúcnosti. 

V.
Postup pri poruche alebo havárii

1. Ak oznámenie podľa čl. III tejto smernice smeruje k neštandardnému správaniu sa výpočtového prostriedku (najmä nemožnosť jeho zapnutia, neodôvodnené hlásenie o inštalovaní nových hardvérových zariadení, nemožnosť spustenia programov a aplikácií a nemožnosť prihlásenia sa do nich, pozorovateľné zníženie výkonnosti (pomalé odozvy na zadané príkazy), hlásenie o zlyhaní hardvérových zariadení, zobrazovanie neznámych alebo nezmyselných hlásení, alebo akékoľvek iné neštandardné správanie sa prostriedkov informačných a komunikačných technológií) alebo k inej udalosti (najmä prítomnosť dymu, vznik požiaru, prienik vody alebo iné obdobné situácie), je potrebné sa riadiť dopredu stanovenými postupmi, najmä:

a. Každý zamestnanec poruchu alebo haváriu bezodkladne oznámi prevádzkovateľovi alebo zamestnancovi poverenému oznamovaním porušení ochrany osobných údajov. Pokiaľ oznámenie nie je možné okamžite, sám zhodnotí situáciu a závažnosť udalosti.
b. Prevádzkovateľ alebo zamestnanec poverený oznamovaním porušení ochrany osobných údajov rozhodne o prerušení činnosti v závislosti od závažnosti udalosti. Ak nebolo možné bezprostredné oznámenie prevádzkovateľovi alebo zamestnancovi poverenému na oznamovanie porušení ochrany osobných údajov, rozhodne o prerušení činnosti zamestnanec, ktorého činnosti sa porucha alebo havária týka.
c. Prevádzkovateľ alebo zamestnanec poverený oznamovaním porušení ochrany osobných údajov vykoná zálohu údajov a informácií, pokiaľ je to možné, zamestnanec alebo poskytovateľ služby, ktorý zabezpečuje informačné technológie prevádzkovateľa vykoná zálohu v závislosti od informačného systému. Ak je to vzhľadom na okolnosti nevyhnutné, vykoná zálohu údajov a informácií zamestnanec, ktorého činnosti sa porucha alebo havária týka.
d. Každý zamestnanec je povinný v súlade so svojim pracovným zaradením vykonať aktivity na zmiernenie alebo eliminovanie účinkov.
e. Prevádzkovateľ alebo zamestnanec poverený oznamovaním porušení ochrany osobných údajov vytvorí návrh opatrení na zabránenie opakovaného výskytu udalosti.
f. Prevádzkovateľ alebo zamestnanec poverený oznamovaním porušení ochrany osobných údajov skontroluje stav, otestuje funkčnosť a bezpečnosť informačného systému,
g. Prevádzkovateľ alebo zamestnanec poverený oznamovaním porušení ochrany osobných údajov vykoná odhad škôd.

2. Ak sa udalosť vyhodnotí ako havária, tento stav sa podľa povahy oznamuje všetkým prítomným zamestnancom. Ak sa havarijný stav týka aj iných zamestnancov je potrebné im to oznámiť bez zbytočného odkladu. Rovnaký postup sa uplatňuje aj v prípade zrušenia, resp. ukončenia havarijného stavu.

VI.
Prístup založený na riziku

Pri analyzovaní a vyhodnocovaní každého bezpečnostného incidentu sa osobitne posudzuje, či porušenie povedie k riziku alebo k vysokému riziku pre práva a slobody fyzických osôb, najmä či môže fyzickým osobám spôsobiť ujmu na zdraví, majetkovú alebo nemajetkovú ujmu, napríklad stratu kontroly nad svojimi osobnými údajmi alebo obmedzenie práv týchto osôb, diskrimináciu, krádež totožnosti alebo podvod, finančnú stratu, neoprávnenú reverznú pseudonymizáciu, poškodenie dobrého mena, stratu dôvernosti osobných údajov, alebo akékoľvek iné závažné hospodárske či sociálne znevýhodnenie dotknutej osoby. 

VII.
Oznámenie porušenia ochrany osobných údajov úradu

1. Prevádzkovateľ alebo zamestnanec poverený oznamovaním porušení ochrany osobných údajov zabezpečuje oznámenie porušenia ochrany osobných údajov úradu. Oznámenie sa vykonáva písomnou formou najneskôr do 72 hodín odkedy zamestnanec nahlásil podozrenie výskytu bezpečnostného incidentu podľa čl. III tejto smernice. Ak oznámenie nebolo vykonané v tejto lehote, je potrebné vypracovať odôvodnenie zmeškania lehoty. Oznámenie úradu nie je potrebné v prípade, ak nie je pravdepodobné, že porušenie ochrany osobných údajov povedie k riziku pre práva a slobody fyzických osôb. V prípade pochybnosti o tom, či porušenie ochrany povedie k riziku, poverená osoba vykoná oznámenie. 

2. Oznámenie musí obsahovať najmä:

a. opis povahy porušenia ochrany osobných údajov vrátane, ak je to možné, kategórií a približného počtu dotknutých osôb, ktorých sa porušenie týka, a kategórií a približného počtu dotknutých záznamov,
b. meno/názov a kontaktné údaje zodpovednej osoby (ak je ustanovená) alebo iného kontaktného miesta, kde možno získať viac informácií,
c. opis pravdepodobných následkov porušenia ochrany osobných údajov,
d. opis opatrení prijatých alebo navrhovaných prevádzkovateľom s cieľom napraviť porušenie ochrany osobných údajov vrátane, podľa potreby, opatrení na zmiernenie jeho potenciálnych nepriaznivých dôsledkov.

3. Vzor oznámenia úradu je uvedený v prílohe č. 1 tejto smernice. 

4. Ak v čase oznámenia nie sú známe všetky informácie podľa odseku 2, poverená osoba prevádzkovateľa zabezpečí ich poskytnutie úradu bez zbytočného odkladu po tom, čo sa o nich dozvie. Doplňujúce informácie môžu byť poskytnuté aj vo viacerých etapách.

VIII.
Oznámenie porušenia ochrany osobných údajov dotknutým osobám

1. Poverený zamestnanec prevádzkovateľa zabezpečuje oznámenie porušenia ochrany osobných údajov dotknutým fyzickým osobám, ktorých sa porušenie týka, ak porušenie pravdepodobne povedie k vysokému riziku pre práva a slobody fyzických osôb. Oznámenie sa vykonáva písomnou formou bez zbytočného odkladu odkedy zamestnanec nahlási podozrenie výskytu bezpečnostného incidentu podľa čl. III tejto smernice. Oznámenie voči dotknutým osobám je potrebné koordinovať s oznámením úradu. 
 
2. Oznámenie musí obsahovať jasne a jednoducho formulovaný opis povahy porušenia ochrany osobných údajov a aspoň nasledovné informácie: 

a. meno/názov a kontaktné údaje zodpovednej osoby (ak je ustanovená) alebo iného kontaktného miesta, kde možno získať viac informácií,
b. opis pravdepodobných následkov porušenia ochrany osobných údajov,
c. opis opatrení prijatých alebo navrhovaných prevádzkovateľom s cieľom napraviť porušenie ochrany osobných údajov vrátane, podľa potreby, opatrení na zmiernenie jeho potenciálnych nepriaznivých dôsledkov.

3. Vzor oznámenia dotknutej osobe je uvedený v prílohe č. 1 tejto smernice.

4. Oznámenie podľa odseku 1 nie je potrebné voči dotknutým osobám vykonať, ak je splnená ktorákoľvek z nasledovných podmienok:

a. príjmu sa primerané technické a organizačné ochranné opatrenia a uplatnia sa na osobné údaje, ktorých sa porušenie ochrany osobných údajov týka (napríklad šifrovanie alebo iné opatrenia, na základe ktorých sú osobné údaje nečitateľné pre osoby, ktoré nie sú oprávnené mať k nim prístup),
b. sa príjmu následné opatrenia, ktorými sa zabezpečí, že vysoké riziko  pre práva a slobody dotknutých osôb pravdepodobne už nebude mať dôsledky;
c. by to vyžadovalo neprimerané úsilie. V takomto prípade dôjde namiesto toho k informovaniu verejnosti alebo sa prijme podobné opatrenie, čím sa zaručí, že dotknuté osoby budú informované rovnako efektívnym spôsobom. Posúdenie, či ide o situáciu, kedy by informovanie dotknutej osoby predstavovalo neprimerané úsilie vykoná poverená osoba prevádzkovateľa alebo zodpovedná osoba (ak je ustanovená). Poverená osoba vykoná posúdenie spolu s konateľom prevádzkovateľa. 

5. Prevádzkovateľ oznámi porušenie ochrany osobných údajov dotknutej osobe aj vtedy, ak mu to rozhodnutím nariadi úrad. 

IX.
Oznámenie sprostredkovateľa o porušení ochrany osobných údajov

1. V zmysle GDPR a podľa zmluvy o spracúvaní osobných údajov medzi prevádzkovateľom a sprostredkovateľom je sprostredkovateľ povinný prevádzkovateľovi pomáhať s plnením povinnosti oznamovania bezpečnostných incidentov s prihliadnutím na povahu spracúvania a informácie dostupné sprostredkovateľovi. 

2. Oznámením sprostredkovateľa o podozrení na porušenie ochrany osobných údajov je povinná zaoberať sa poverená osoba prevádzkovateľa alebo zodpovedná osoba (ak je ustanovená) spolu s konateľom prevádzkovateľa a následne prijať primerané opatrenia.

X.
Evidencia o porušení ochrany osobných údajov

1. Prevádzkovateľ je povinný zdokumentovať každý prípad porušenia ochrany osobných údajov. Prevádzkovateľ jednotlivé prípady porušenia ochrany osobných údajov zdokumentuje vrátane skutočností spojených s porušením ochrany osobných údajov, jeho následkov a prijatých opatrení na nápravu.

2. Poverená osoba prevádzkovateľom alebo zodpovedná osoba (ak je ustanovená) vedie evidenciu o porušení ochrany osobných údajov, ktorá obsahuje najmä:

a. dátum a čas zistenia porušenia a kto ho nahlásil,
b. dátum a čas začiatku a konca porušenia,
c. dátum a čas oznámenia porušenia úradu,
d. dátum a čas oznámenia porušenia dotknutej osobe,
e. opis povahy porušenia ochrany osobných údajov, vrátane všetkých relevantných skutočností, ktoré sú s tým späté,
f. identifikáciu informácií, dokumentov, osobných údajov a dotknutých osôb, ktorých sa bezpečnostný incident týkal,
g. opis následkov porušenia ochrany osobných údajov,
h. opis opatrení prijatých na nápravu porušenia ochrany osobných údajov, vrátane opatrení na zmiernenie jeho potenciálnych nepriaznivých dôsledkov, ak je to potrebné,
i. meno, priezvisko a podpis osoby, ktorá záznam do evidencie vykonala a osoby, ktorá záznam schválila. 

3. Vzor záznamu o priebehu bezpečnostného incidentu je uvedený v prílohe č. 2 tejto smernice.

4. Evidencia o porušení ochrany osobných údajov je informáciou s obmedzeným prístupom a pri jej uchovávaní a prenášaní musia byť dodržané bezpečnostné požiadavky na ochranu informácií s obmedzeným prístupom. 

Zoznam príloh:
príloha č. 1: Oznámenie porušenia ochrany osobných údajov
príloha č. 2: Záznam o priebehu bezpečnostného incidentu

















Príloha č. 1

OZNÁMENIE  PORUŠENIA  OCHRANY  OSOBNÝCH  ÚDAJOV

	obchodné meno
	Skartovanie-Doprava s. r. o.

	sídlo
	Pannónska 1657/7; Svätý Jur 900 21

	IČO
	56870701

	registrácia
	Obchodný register Okresného súdu BB, Odd.: Sro, vl. č.:  51777/S

	kontaktná osoba
	Miroslav Mikulášek, konateľ

	telefón
	+421 902 265 449

	e-mail
	bezplatna.skartacia@gmail.com    

	korešpondenčná adresa
	Pannónska 1657/7; Svätý Jur 900 21


						
Dátum a čas zistenia porušenie ochrany osobných údajov:
Dátum a čas začiatku porušenia ochrany osobných údajov:
Dátum a čas konca porušenia ochrany osobných údajov:

Opis povahy porušenia ochrany osobných údajov
(okolnosti porušenia, počet dotknutých osôb, kategórie a počet dotknutých záznamov o osobných údajoch, chybové hlásenie programu, a pod.) 
	

	

	

	


Opis pravdepodobných následkov porušenia ochrany osobných údajov
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Opis opatrení prijatých alebo navrhovaných prevádzkovateľom
(cieľ ako napraviť porušenie ochrany osobných údajov, opatrenia na zmiernenie potenciálnych nepriaznivých dôsledkov, a pod.)
	

	

	

	



Vypracoval:					Podpis:				Dátum:

Príloha č. 2




ZÁZNAM O PRIEBEHU BEZPEČNOSTNÉHO INCIDENTU
podľa článku 33 ods. 5 Nariadenia Európskeho parlamentu a Rady 2016/679 o ochrane fyzických osôb pri spracúvaní osobných údajov a o voľnom pohybe takýchto údajov, ktorým sa zrušuje Smernica 95/46/ES (ďalej len „GDPR“)

	obchodné meno
	Skartovanie-Doprava s. r. o.

	sídlo
	Pannónska 1657/7; Svätý Jur 900 21

	IČO
	56870701

	registrácia
	Obchodný register Okresného súdu BB, Odd.: Sro, vl. č.:  51777/S

	kontaktná osoba
	Miroslav Mikulášek, konateľ

	telefón
	+421 902 265 449

	e-mail
	bezplatna.skartacia@gmail.com    

	korešpondenčná adresa
	Pannónska 1657/7; Svätý Jur 900 21


				
Dátum a čas zistenia porušenia ochrany osobných údajov:
Uvedenie osoby, ktorá porušenie nahlásila: 
Dátum a čas začiatku porušenia ochrany osobných údajov:
Dátum a čas konca porušenia ochrany osobných údajov:
Dátum a čas oznámenia porušenia ochrany osobných údajov na úrade:
Dátum a čas oznámenia porušenia ochrany osobných údajov dotknutej osobe (ak bolo urobené):

Opis povahy porušenia ochrany osobných údajov
(okolnosti porušenia, počet dotknutých osôb, kategórie a počet dotknutých záznamov o osobných údajoch, chybové hlásenie programu, a pod.) 
	

	

	



Opis pravdepodobných následkov porušenia ochrany osobných údajov
	

	

	



Opis opatrení prijatých alebo navrhovaných prevádzkovateľom
(cieľ ako napraviť porušenie ochrany osobných údajov, opatrenia na zmiernenie potenciálnych nepriaznivých dôsledkov, a pod.)
	

	

	



Vypracoval:					Podpis:				Dátum:
Schválil:					Podpis:				Dátum:
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